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Το 1985 ο Hendrik Lenstra ανακάλυψε έναν αλγόριθµο παραγοντοποίησης που 

χρησιµοποιεί τις ελλειπτικές καµπύλες. 

 

Ελλειπτικές καµπύλες : σύνολο των σηµείων του επιπέδου, από το οποίο οι 

συντεταγµένες ικανοποιούν την εξίσωση : y
2
 = x

3
 + αx + b 

Οι παράµετροι α και β είναι ακέραιοι αριθµοί του τύπου 4α
3
 + 27b

2
 ≠ 0 

 

Ιδιότητες :  Πρόσθεση σηµείων  P1 (x1, y1)  P (x2, y2) 

Παρατήρηση : - P1 θα είναι (x1 – y1) 

•  Έστω y
2
 = x

3
 + αx + b  και  (P1, P2) δύο σηµεία της ελλειπτικής 

καµπύλης. Η ευθεία που περνά από τα σηµεία P1 και P2 είναι: y = αx + β 

Όπου  

       και   

• Εκφυλισµένη περίπτωση : εάν P1 = P2, τότε    

(Υπολογισµός της παραγώγου, εξίσωση της εφαπτοµένης της ελλειπτικής 

καµπύλης) 

• Γενική περίπτωση : Εάν P1 ≠ P2 

             x
3
 + αx + β =     διότι  y = αx + β 

             x
3
 – α

2
x

2
 + x(α +2αβ) + β

2
 + b = 0 

 

Παρατήρηση: x1 + x2 + x3 = α
2
               (Πρόσθεση του Newton) 

     εδώ λ = α  (παράµετρος του υπολογισµού) 

     συνεπώς : x3 = –x1 – x2 + λ
2 

                 και y3 = –y1 + λ (x1 – x3) 

            ∆ιότι παίρνουµε το συµµετρικό σηµείο σε σχέση µε τον άξονα των  

             πραγµατικών αριθµών. 

             Επιπλέον, προσθέτουµε το ουδέτερο στοιχείο 0, το οποίο έχει άπειρες 

             συντεταγµένες. 

 

Modular Calculus 

 

         y
2
 = x

3
 + αx + b      mod p      4α

3
 + 27b

2
 0 [p] 

          

         Παράδειγµα : p = 5,  α = 1,  b =  – 1      P1 (1, 1)  και P2 (2, 2)  ⇒ 

                                                                            P3 = P1 + P2 = (3, 2) 

        Το σύνολο E(p) των σηµείων της ελλειπτικής καµπύλης modulo p είναι  

        πεπερασµένο. 

Εύκολο :  E(p)  ≤  (p-1)
2 

∆ύσκολο : p - 2  + 1 ≤ E(p)  ≤ p + 2  + 1 (Hasse) 

 

Παράδειγµα :  Εάν α = 1,  b = 4,  τότε E(5)  έχει 9 σηµεία. 

(3, 3), (3, 2), (0, 3), (0, 2), (1, 4), (1, 1), (2, 3), (2, 2) και 0. 



 

 

 

Παρατήρηση του Lagrange 

Εάν προσθέσουµε n (τάξη της πεπερασµένης οµάδας) φορές  ένα στοιχείο της οµάδας 

µε τον εαυτό του, τότε καταλήγουµε σε ουδέτερο στοιχείο 

π.χ.  x = (0, 3), x+x, x+x+x, … 

(0, 3) →(1, 1) →(3, 3) →(2, 2) → (2, 3) → (3, 2) → (1, 4) → (0, 3) → 0 

                                                                                                              κύκλος 

Σύνολο των ελλειπτικών καµπυλών E(p) 

   p = 5  ⇒ 20 ελλειπτικές καµπύλες / 25 εφικτές 

 

Υπολογισµός  (δυαδικό κόλπο) 

P = (1, 1)   2P = (2, 2)    4P = 2 . (2P) = (0, 2) 

8P = 2 (4P) = (1, -1) και 9P = 8P = (1, -1) + (1, 1) = 0  (ουδέτερο στοιχείο) 

 

Ιδέα : 2P, 4P, … , P  και τελική πρόσθεση. 

 

Παράδειγµα παραγοντοποίησης του 35 µε το 5 

α = 1  b = -1     4α
3
 + 27b

2
 ≡≡≡≡ 4 + 27 ≡≡≡≡ 31  0  [35] 

Επιλογή του Κ (εξήγηση)   Κ = 9 

Υπολογισµός του 9P 

P = (2, 2), 2P = (0, 22), 4P = (16, 19), 8P = (7, 13) 

9P = 8P + P = (7, 13) + (2, 2) 

Υπολογισµός του λ : 7 – 2 ≡≡≡≡ 5  [35] 

όµως το 5 δεν έχει αντίστροφο ως προς το 35 

Συνεπώς 5 35 

 

Από το 1976 που εφευρέθηκε η public-key cryptography από τους W. Diffie και M. 

Hellman, τα κρυπτοσυστήµατα βασίζονται πάνω στη δυσκολία επίλυσης ενός 

µαθηµατικού προβλήµατος. Μετά από χρόνια όµως, πολλά από αυτά τα 

κρυπτοσυστήµατα αποδείχτηκαν µη σίγουρα ή µη πρακτικά. Τώρα, µόνο τρία είναι 

όντως ανταγωνιστικά: 

1. Integer factorization problem (IFP) 

2. Discrete logarithm problem (DLP) 

3. Elliptic Curve Discrete Logarithm Problem (ECDLP) 

 

 

Επιθέσεις των κρυπτοσυστηµάτων 

Οι ειδικές επιθέσεις εκµεταλλεύονται τα χαρακτηριστικά των αριθµών 

Οι γενικές επιθέσεις εξαρτώνται µόνο από το µέγεθος των αριθµών. 

 

Ο αλγόριθµος των ελλειπτικών καµπυλών εξαρτάται από το µέγεθος των πρώτων 

παραγόντων του αριθµού και τείνει να βρίσκει πρώτους αριθµούς µικρού µεγέθους 

(έως 60 ψηφία). 

 

Το πρόβληµα του διακριτού λογαρίθµου των ελλειπτικών καµπυλών. 

  Έστω µια ελλειπτική καµπύλη Ε πάνω στο πεπερασµένο σώµα 



  Fq (q = 2
m

  ή  q ∈∈∈∈ Π),  P ∈∈∈∈ E(Fq) σηµείο τάξης n, και ένα Q ∈∈∈∈ E(Fq)  σηµείο, να 

βρείτε τον ακέραιο l  

 που να ικανοποιεί  όταν υπάρχει. 

 

Με βάση τη δυσκολία αυτού του προβλήµατος οι N. Koblitz και V. Miller ανέπτυξαν 

το 1985 ένα πρωτόκολλο κρυπτοσυστήµατος. 

 

Ο Pohlig και ο Hellman απέδειξαν ότι η εύρεση του αριθµού l µπορεί να γίνει µέσω 

των πρώτων παραγόντων του n. Άρα για να είναι πιο ασφαλές το κρυπτοσύστηµα, 

πρέπει να επιλέξουµε έναν αριθµό n που να είναι πρώτος αριθµός. 

 

Ο καλύτερος αλγόριθµος για την επίλυση του προβλήµατος είναι η Pollard p-method. 

Οι  Gallant, Lambert και Vanstone µε τους Wiener και Zuccherato  έδειξαν ότι έχει  

 βήµατα όπου ένα βήµα είναι µία πρόσθεση στις ελλειπτικές καµπύλες. 

 

Το 1993, οι van Oorschot και Wiener απέδειξαν ότι η Pollard p-method µπορεί να 

µετατραπεί σε παράλληλο αλγόριθµο. 

 

Όπως το 1991, οι Menezes, Okamoto και Vanstone απέδειξαν ότι το πρόβληµα 

µπορεί να απλοποιηθεί µε τις υπερ-ιδιόρρυθµες ελλειπτικές καµπύλες µέσω του 

δείκτη υπολογισµού, αποφεύγουµε να τις χρησιµοποιούµε για τα κρυπτοσυστήµατά 

µας. 

 

Το ίδιο ισχύει και µε τις ανώµαλες ελλειπτικές καµπύλες οι οποίες έχουν ακριβώς q 

σηµεία πάνω στο Fq. Και όπως µε τις ιδιόρρυθµες, υπάρχει και για τις ανώµαλες ένα 

εύκολο τεστ εντοπισµού της ιδιότητας αυτής. 

 

Για τις καµπύλες του Koblitz µία ειδική κλάση ελλειπτικών καµπυλών πάνω στο F2m 

µε συντελεστές που ανήκουν στο F2  µπορεί να βρεθεί ένας γρηγορότερος αλγόριθµος 

επίλυσης του προβλήµατος. Αν όµως το µ είναι αρκετά µεγάλος ( m > 160), τότε η 

επιτάχυνση είναι σχετικά ασήµαντη. 

 

             Hardware Attacks  >>  Software Attacks 

Και στις δύο περιπτώσεις όµως τα αποτελέσµατα πρέπει να επαναληφθούν για κάθε 

ελλειπτική καµπύλη του χρήστη. 

 

        Symmetric-key cipher και ECM 

1. Έρευνα για Κ-bit symmetric-key cipher = Έρευνα για 2Κ-bit key ECM 

2. Οι  Symmetric-key και Pollard είναι παραλληλίσιµες 

 

• Επιλογές σώµατος και ελλειπτικών καµπυλών. 

 

1. Επιλογή του πεπερασµένου σώµατος 

 (προς το παρόν) 

 

2. Παρουσίαση 

   α. οptimal normal basis representation 

   b. polynomial basis representation 



Μέσω των πινάκων αλλαγής βάσης τα α και β είναι ισοδύναµα, άρα δεν επηρεάζουν 

την πολυπλοκότητα του κρυπτοσυστήµατος. 

 

3. Επιλογή της ελλειπτικής καµπύλης 

   ΟΧΙ  ιδιόρρυθµες ή ανώµαλες ελλειπτικές καµπύλες 

   Προσοχή µε τις καµπύλες του Koblitz για µικρά µεγέθη 

 

Γενικό συµπέρασµα : Το κρυπτοσύστηµα των ελλειπτικών καµπυλών είναι 

πολυπλοκότερο από τα κρυπτοσυστήµατα του IFP και DLP, άρα και πιο 

ασφαλές. 
 

IFP: Integer Factorization Problem 

DLP: Discrete Logarithm Problem 

 

 

 

 

 

 

 

 

 

 

 

 

 

   

 

 

 

 

  


